THU TUONG CHINH PHU  CONG HOA XA HQI CHU NGHIA VIET NAM
Poc lap - Tw do - Hanh phic

86: 1414/CT-TTG Ha Néi, ngay 25 thang 5 nam 2018

‘ CHITHI o
Ve viéc nang cao niang lwc phong, chong phan mém dgc hai

Thoi gian vira qua, cong nghé thong tin da va dang duoc ing dung vao
moi mat doi sdng, phuc vu phat trién kinh té - x hoi, gop phan bao dam
qudc phong, an ninh cua dat nudc. Trong xu huéng cia cudc cach mang
cong nghiép lan thir tu, s& ngdy cang cd nhiéu thiét bi thong minh két ndi
mang. Nhitng thiét bi nay khi bj 1ay nhiém cac loai phan mém doc hai (goi
tat 1a ma doc) s& gdy mat an toan thong tin, tiém an nguy co kho ludng.
Trong nim 2016 va nam 2017, mot s6 cudc tin cong mang sir dung ma doc
lam thiét hai nghi€ém trong cho nhiéu co quan, t6 churc & Viét Nam.

Céc co quan, t6 chic ¢ Viét Nam di va dang thuc hién nhiéu giai phap
khac nhau trong viéc xtr ly ma doc. Tuy nhién, hi¢u qua dat dugc chua cao,
kha nang chia sé thong tin thap. Thuc trang 1ay nhiém mi doc tai Viét Nam
hién nay rat dang bao dong. Pac biét, nhiéu truong hop tan cong ma doc ma co
quan chirc niang khong phan tng kip thoi dé phat hién, phan tich va g& bo.

Pé nang cao ning lyc phong, chéng phan mém doc hai, cai thién mirc
d6 tin cdy cia qudc gia trong hoat dong giao dich dién tir, thuc ddy phat
trién kinh té - xa hoi, gop phan bao dam qudc phong, an ninh cta dat nudc,
Thu tuéng Chinh phu chi thi:

1. C4c bo, co quan ngang bo, co quan thudc Chinh phu, Uy ban nhan dan
cac tinh, thanh phé truc thudc trung wong thuc hién mot ) giai phap sau:

a) Khan truong phan loai, xac dinh cip d6 an toan hé thong thong tin va
xay dung phuong 4n bao dam an toan hé théng thong tin theo cap d6 phu hop
v6i quy dinh cua phap luat va tiéu chuan, quy chuan ky thuit. Thoi han hoan
thanh xac dinh hé théng thong tin cip d6 4, cap do 5: Thang 11 nim 2018.

b) Tang cuong sir dung chit k¥ sb cho vian ban dién tir tai cac don vi, to
chtrc trong pham vi bd, nganh, dia phuong minh.



¢) Bao dam c6 giai phap phong, chdng méa doc bao vé cho 100% may
chu, may tram, thiét bi dau cudi lién quan va co co ché tu dong cap nhat phién
ban hodc dau hiéu nhan dang ma ddc moi. Thoi han hoan thanh: Thang 12
nam 2018.

Giai phap phong, chdng ma doc duoc dau tu mdi hoic nang cdp can co
chitc ning cho phép quan tri tap trung; c6 dich vu, gidi phap hd trg ky thuat
24/7, c6 kha ndng phan tng kip thoi trong viéc phat hién, phan tich va gd bd
phﬁn mém doc hai; ¢ thé chia sé thong tin, dir li¢u théng ké tinh hinh lay
nhiém mi doc v4i hé thong ki thuat cta co quan chitc ning c6 tham quyén,
tuan thu theo tiéu chuan, quy chuin k¥ thuat, huéng dan nghiép vu caa Bo
Thong tin va Truyén théng va quy dinh ctia phap luat.

d) Trong cic du an dau tu tng dung cong nghé théng tin phai cd ciu
phan phu hop cho giai phap bao dam an toan thong tin, giai phap phong,
chéng ma doc.

d) Chi dao céac co quan, don vi tryc thudc khi mua sdm cac thiét bi dién
tr c6 két ndi Internet (nhu camera giam sat, router, modem DSL v.v...) can
thuc hién ra soat, kiém tra, danh gia vé an toan thong tin; trude khi dua vao su
dung can thiét 1ap cdu hinh an toan thong tin phi hop voi quy dinh, tuyét doi
khong st dung cau hinh mic dinh.

e) Pinh ky thuc hién kiém tra, danh gia tong thé vé an toan thdng tin
theo quy dinh tai Nghi dinh s6 85/2016/ND-CP ngay 01 thang 7 nim 2016
ctia Chinh phtl va huéng dan tai Thong tu s6 03/2017/TT-BTTTT ngay 24
thang 4 nam 2017 cua B6 Thong tin va Truyén thong; to chic theo ddi, théng
ké chi sb lay nhiém ma doc trén cac thiét bi dau cudi, cac hé thong thong tin
trong pham vi bd, nganh, dia phuong minh, dinh ky hang quy béo cio vé Bo
Thong tin va Truyén thong trude ngay 20 ciia thang cudi cling trong quy.

g) Thuong xuyén t6 chirc tuyén truyén, pho bién, tap huan nang cao nhan
thirc, k§ nang xur Iy cac mdi nguy hai ctia ma doc va trach nhiém cua cac don
vi, t6 chirc, ¢4 nhan trong cong tac phong, chéng ma ddc trong pham vi bg,
nganh, dia phuong minh.

2. B6 Thong tin va Truyén thong c6 trach nhiém:

a) Phé duyét cac noi dung theo tham quyén va to chirc trién khai thuc
hién Dé 4n nang cao nang lyc phong, chéng ph?m mém doc hai, cai thién muc
d6 tin cay qudc gia trong hoat dong giao dich dién tu.



b) Tan dung co sé ha tﬁng, trang thiét bi hién c6 dé thiét 1ap h¢ théng ky
thuat chu dong theo doi, ra quét phat hién ma doc trén khong gian mang Viét
Nam; kip thoi canh béao, yéu cau xtr Iy, boc g&. Thoi han hoan thanh: Thang 6
nam 2018.

¢) Xdy dyng, ban hanh van ban huéng dan két ndi, trao doi, chia sé
thong tin, dit liéu vé ma doc gitta hé thong k¥ thuit ctia co quan chirc ning
lién quan voi giai phap phong, chong ma doc & cac bg, nganh, dia phuong,
tuan thu theo tiéu chuan, quy chuan k¥ thuat. Thoi han hoan thanh: Thang 6
nam 2018.

d) Thanh lap va duy tri hoat dong Nhom chuyén gia dé phdi hgp phan
tich, x4c dinh, phat hién ra cdc ma doc ddc biét nguy hiém, cac mang may tinh
nhiém ma doc lon; tu van giai phap xur 1y, boc go.

d) Tb chic phat dong va chi dao cac chién dich béc gd ma ddc, mang
may tinh nhiém mi doc trén dién rong voi sy tham gia cla cac doanh nghiép
cung cip dich vu vién thong, Internet (ISP) va céc t6 chirc, doanh nghiép hoat
dong trong linh vuc cong nghé thong tin va an toan thong tin.

e) Xay dung va van hanh hé thong phan tich ma doc trén co s¢ hé thong
may chu tén mién DNS qudc gia tir ngudn kinh phi dugc phép trich lai trong
hoat dong thu phi duy tri str dung tén mién qudc gia “.vn” va dia chi Internet (IP)
& Viét Nam theo quy dinh cta phap luat. Sir dung hiéu qua hé thong nay dé
tham gia Xu ly ma doc l1ay nhiém trén khong gian mang Viét Nam, phdi hop
xu ly su cd, trién khai viéc giam sat vé mat ki thuat qua trinh thuc thi xur 1y su
c¢d ctia cac doanh nghiép ISP, dam bao tai nguyén Internet Viét Nam, mang
Internet Viét Nam phat trién, an toan, tin cay.

) Chi dao ting cuong tuyén truyén, pho bién, tap huan nang cao nhan
thirc v¢& tac hai va ky nang, phuong thirc phong, chéng ma doc, 16ng ghép vao
cac Pé an vé ddo tao, tuyén truyén da duoc phé duyét.

h) Chi dao cac don vi truc thudc phdi hop chit ché véi cac don vi chirc
nang cua B§ Cong an trong cac chién dich boc g0 ma doc ddi véi cac hé
théng thong tin chira bi mat nha nudc, phuc vu cong tac bao dam an ninh
qudc gia.

i) Chi dao, don dbc cac doanh nghiép cung cap dich vu vién thong,
Internet (cac ISP):

- Xay dung va cong bd quy trinh théng bao, huéng dan, khuyén nghi xu
Iy ma doc, trong do6, xac dinh 1o dau mdi, quy trinh, trdch nhi€ém xu 1y khi
phat hién ra ma doc thong thuong, mi doc nguy hiém hodc khi ¢ yéu cau cia
co quan chirc nang. Thoi han hoan thanh: Thang 6 nam 2018;



- Thiét 1ap hé théng k¥ thuét cho phép theo ddi tinh hinh ldy nhiém ma
doc trén pham vi mang ludi ctia minh; ¢6 kha nang két ndi, chia sé thong tin,
dir liéu voi hé thdng k¥ thuat cia co quan chirc ning. Thoi han hoan thanh:
Thang 7 nam 2018;

- Thuong xuyén td6 chirc tuyén truyén, phd bién nang cao nhan thirc cho
can by va khach hang cua minh v€ cac mo1 nguy hai cua ma doc va phuong
thurc phong, chong;

- Phéi hop v6i co quan chirc ning caa B6 Thong tin va Truyén thong
trong viéc phan tich nhat ky phan giai tén mién (DNS) dé xur Iy ma doc. Chu
dong ra quét, xur 1y, boc g& ma doc da theo doi, phat hién dugc; chu tri boc
¥, ngan chin ma doc co ngudn gbe tir cac hé thdng cia ngudi dung trong
mang ludi ciia minh ¢6 dau hiéu tan cong t6i cac hé thong khac.

k) Chi dao, dén ddc cac doanh nghiép cung cép dich vu luu trit web
(hosting), dich vu trung tam dir liéu (data center):

- Xay dung va cong bd quy trinh thong bao, huong dan, khuyén nghi xir
Iy ma doc, trong d6, xac dinh rd dau mdi, quy trinh, trach nhiém xu 1y khi
phat hién ra ma doc thong thuong, ma doc nguy hiém hoic khi c¢6 yéu cau cua
co quan chirc nang. Thoi han hoan thanh: Thang 6 nam 2018.

- Phéi hop vé6i ISP va chu quan hé thong théng tin hodc don vi van hanh
hé thong thong tin dé boc g& ma doc ra khoi hé thong thong tin trong pham vi
quan 1y ctia minh;

- Thuc hién boc g& ma doc ra khoi hé thdng thong tin trong pham vi
quan ly cua minh hodc thyuc hién cach ly hé thong bi lay nhiém ma doc néu tod
chtrc, ca nhan thué€ dich vu khong du nang luc thuc hién.

1) Chi dao, d6n déc cac doanh nghiép san xuat phan mém phong, chong
ma ddc:

- Cong bd quy trinh phan ing va cap nhat dau hiéu nhan dang cho cac
mau mi doc méi vao san pham chéng ma doc dang cung cép trén thi truong
Viét Nam;

- Phoi hop véi co quan chirc nang trong viée xay dung va cung cap cac
cong cu, giai phap dé loai bé ma doc trén dién rong;

- Thiét 1ap cac hé thong k¥ thuat cho phép chia sé thong tin vé tinh hinh
lay nhiém ma ddc tuan thi theo tiéu chuan, quy chuan k¥ thuat va huéng dan
nghiép vu ctia B6 Thong tin va Truyén thong voi co quan chiic ning ¢ tham
quyén va cac ISP.



m) Huéng dan, diéu phdi, d6n dbc thuc hién Chi thi nay. Theo ddi, tong
hop, déanh gia chi s6 ldy nhiém phdn mém doc hai & cic bd, nganh, dia
phuong, coi day la mdt trong nhiing ti€u chi danh gia mirc d§ bado dam an
toan thong tin cla cac bo, nganh, dia phuong. Dinh ky hang quy tong hop tinh
hinh bao cédo Thu tuéng Chinh phu.

3. B6 Cong an chu tri thuc hién diéu tra, xc minh, d4u tranh, xr 1y to1
pham phét tan hoac thuc hién cac cude tAn cong mang bﬁng ma doc.

4. Pé nghi Trung wong Poan Thanh nién Coéng san HO Chi Minh phat
dong doan vién thanh nién, dic biét la doan vién thanh nién cac co s& dao tao
vé cong nghé thong tin, an toan thong tin tham gia tuyén truyén, phd bién vé
tac hai, hudng dan cach thirc phong, chong, xtr Iy khi bi 1ay nhiém ma doc
dué6i cac hinh thire 16ng ghép tuyén truyén, cac dot sinh hoat ctia Poan, cac
chuong trinh tinh nguyén vi cong dong.

5. Cac co quan théng tan bao chi Trung wong va dia phuong, Cé4c
cong/trang thong tin dién tr cia bd, nganh, dia phuong co6 trach nhiém ting
cudng cac bai viét, chuong trinh, danh thoi lugng thich hop dé tuyén truyén,
phd bién vé tac hai va phuong thirc phong, chdng ma doc.

6. Hi¢p hdi An toan thong tin Viét Nam (VNISA) c6 trach nhi¢m:

a) Pinh ky hang nam thyc hién chuong trinh khao sat, danh gia chi sd
lay nhiém ma doc tai Viét Nam. Té chirc khao sat, danh gia muc do hai long
ctia ngudi sit dung d6i voi cac giai phap phong, chdng ma doc; binh chon, ton
vinh giai phap phong, chdng mi doc tiéu bicu.

b) T6 chirc nghién ctru, phan tich phuong phép thong ké vé tinh hinh lay
nhiém phan mém doc hai trong bao cdo do cic doanh nghiép trong va ngoai
nudc cong bo; thiic day viéc hop tac, chia s¢ thong tin, dir liéu vé ma doc gitra
cac co quan, t6 chtrc va doanh nghiép.

c) Phat dong hoi vién tham gia cac chién dich boc g& mé doc, mang may
tinh nhiém ma doc trén dién rong. Chu dong két hop tuyén truyén, phd bién,
nang cao nhan thirc vé tac hai va phuong thirc phong, chéng ma doc tai su
kién Ngay An toan thong tin Viét Nam va cudc thi Sinh vién véi An toan
thong tin hang nam.



7. Cac B0 trudng, Thu truéng co quan ngang bd, Thu truong co quan
thudéc Chinh phu, Chu tich ij ban nhan dan tinh, thanh phé truc thudce trung
wong, Thu trudng cac co quan, don vi va cac to chirc, ca nhan lién quan cé
trach nhiém thi hanh nghiém tdc Chi thi nay./.
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